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TiTULO: POLITICA DE SEGURANGCA DA INFORMAGAO - PSI
Unidade Gestora: Diretoria de Tecnologia da Informagao e Inovagéao - DTI
Vigéncia: 27/05/2025

Publico alvo: Todas as unidades do CTM.

Relag&o com outras

Instrugdes Normativas de TI: Néo se aplica.

Classificag#o: #PUBLICA
Atendimento de Duvidas: Coordenadoria de Tecnologia da Informacé&o e Inovagé&o - CTI
1 - Objetivo

1.1 — Padronizar e estabelecer principios, diretrizes, responsabilidades e praticas para a prote¢do das
informacdes, permitindo aos colaboradores do CTM seguirem padrdes de comportamento relacionados
a seguranca da informagéo adequados as necessidades de negdcio e da protecdo legal da instituicéo,
proporcionando condi¢gfes que assegurem a integridade, a confidencialidade, a disponibilidade, bem
como a legalidade da informacéo e do dado pessoal no ambito do ambiente computacional da empresa.

2 — Definigdes

2.1 — IN — Instrugéo Normativa.

2.2 — DTI - Diretoria de Tecnologia da Informacéao.

2.3 — CTIl - Coordenacéo de Tecnologia da Informacéao.

2.4 — CTM - Grande Recife Consorcio.

2.5 — GSIT — Geréncia de Seguranca Tecnoldgica, Infra e Telecomunicagodes.

2.6 — Integridade - garantia de que a informacéo seja mantida em seu estado original, visando protegé-
la, na guarda ou transmisséo, contra alteragfes indevidas, intencionais ou acidentais.

2.7 — Confidencialidade - garantia de que o acesso a informacédo seja obtido somente por pessoas
autorizadas.

2.8 — Disponibilidade - garantia de que os usuarios autorizados obtenham acesso a informagéo e aos
ativos correspondentes sempre que necessario.

2.9 — Legalidade — aderéncia de acdo ou ato a um conjunto normativo e legal vigentes.

2.10 — Informagc&o - conhecimento registrado sob a forma escrita, oral ou audiovisual. E resultante do
processamento, manipulagcdo e organizacdo de dados, de tal forma que represente uma modificacéo
(quantitativa ou qualitativa) no conhecimento do sistema que a recebe.

2.11 — PSI — Politica de Seguranca da Informacao.
2.12 — DPO - Data Protection Officer = Encarregado de Protecéo de Dados.
2.13 — SEI - Sistema Eletronico de Informacdes.

2.14 — Expresso PE — Correio eletrénico utilizado pelos érgaos do governo do estado de Pernambuco,
inclusive, o Consorcio Grande Recife.

3 — ModificacGes em relagcédo a Versdo Anterior
3.1 — Diante do fato de ser a primeira versado da Instru¢do Normativa, tal item néo se aplica.

4 — Referenciais Tedricos, Normativos e Legais


https://pt.wikipedia.org/wiki/Dados
https://pt.wikipedia.org/wiki/Conhecimento

INSTRUGAO NORMATIVA DE TECNOLOGIA DA INFORMAGAO
DT 003 001 ¢ GRAN DE>‘<R_ECI FE

POLITICA DE SEGURANCA DA INFORMACAO-PSI @7

4.1 — Decreto Estadual 49.914/2020 — Politica Estadual de Seguranca da Informacédo do Poder Executivo
Estadual — PESI.

4.2 — Norma Técnica ATI-SGR-PR/0001:24 — Resolucao 001/2024 - Politica de Seguranca da
Informacao — ATI.

4.3 - Modelo de Politica de Seguranca da Informacédo (PPSI) — Versdo 1.0 — Ministério da Gestéo e
Inovagao — MGl.

4.4 — Lei Federal 13.709/2018 — Lei Geral de Protecdo de Dados — LGPD.
5 — Contextualizacéao

5.1 — A utilizacdo da Tecnologia da Informagéo no Consorcio Grande Recife envolve amplo acervo de
recursos computacionais, informacfes e dados pessoais que necessitam estar permanentemente
protegidos contra perda da confidencialidade, integridade e disponibilidade.

5.2 — Neste contexto, torna-se essencial a definicAo e implantagdo de um instrumento normativo
composto por uma Politica de Seguranca da Informacéo - PSI que estabeleca diretrizes gerais para a
implantacdo de normas, regras, padrdes e requisitos minimos, sob diversos aspectos que envolvem
direta e indiretamente, a manipulacao, o transito e a guarda do acervo de informagdes e dados pessoais
gue se utilizam da sua infraestrutura de tecnologia no &mbito do CTM.

5.3 - Esta Politica tem como objetivo expressar, publica e formalmente, as preocupagfes do CTM com
a informacéo e os dados pessoais, norteando e proporcionando subsidios e condigdes que assegurem
niveis minimos adequados de integridade, confidencialidade e disponibilidade, englobando n&o apenas
0s requisitos de seguranca légica, mas, também, os de seguranca fisica e de pessoal nos ambientes
computacionais.

6 — Escopo da Politica

6.1 — A presente Instrucdo Normativa institui a Politica de Seguranca da Informacéo (PSI), no &mbito do
CTM, com a finalidade de estabelecer principios e diretrizes para a implementacéo de a¢des e controles
gue garantam a seguranca das informacgdes e de dados pessoais, e no que couber, no relacionamento
com outras entidades publicas ou privadas.

6.2 - Esta Politica se aplica a todos os ativos de informagédo do CTM, incluindo dados, sistemas,
aplicativos, dispositivos e redes. A Politica se aplica a todos os colaboradores, empregados,
comissionados, terceirizados, estagiarios e Jovens Aprendizes que acessam oOu processam as
informacgBes do Consorcio, ou ainda, ou por qualquer pessoa e ou empresa que venha a ter acesso a
dados ou informagdes e em qualquer meio ou suporte.

6.3 - Esta politica se aplica em todas as instalacdes fisicas administradas ou utilizadas pelo CTM, em
carater tempordrio ou permanente.

6.4 — A PSI da ciéncia a todos os colaboradores e parceiros do CTM de que os ambientes, sistemas,
computadores e redes do 6rgdo poderdo ser monitorados e gravados conforme previsto nas leis
brasileiras.

7 — Normas Gerais
7.1 — S&o objetivos especificos da Politica de Segurancga da Informagéo do CTM:

7.1.1 - Estabelecer principios e diretrizes a fim de proteger ativos de informacdo e conhecimentos
gerados ou recebidos;

7.1.2. - Estabelecer orientacdes gerais de seguranca da informacgéo e, desta forma, contribuir para a
gestao eficiente dos riscos, limitando-os a niveis aceitaveis, bem como preservar os principios da
disponibilidade, integridade, confiabilidade e autenticidade das informacdes;

7.1.3 - Estabelecer competéncias e responsabilidades quanto a seguranca da informacao;
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7.1.4 - Nortear a elaboracdo das normas necessarias a efetiva implementacdo da seguranca da
informacé&o;

7.1.5 - Promover o alinhamento das acfes de seguranca da informacdo com as estratégias de
planejamento organizacional do CTM.

7.2 — Principios e Diretrizes:

7.2.1 - As agdes de seguranca da informacdo do CTM s&o norteadas pelos principios constitucionais e
administrativos que regem a Administracdo Publica, assim como pelos seguintes principios:

7.2.1.1 - Disponibilidade, integridade, confidencialidade e autenticidade das informacoes;

7.2.1.2 - Continuidade dos processos e servicos essenciais para o funcionamento do CTM;

7.2.1.3 — Racionalidade e economicidade da protecdo dos ativos de informacao;

7.2.1.4 - Respeito ao acesso a informacao, a protecdo de dados pessoais e a protecao da privacidade;
7.2.1.5 - Observancia da publicidade como preceito geral e do sigilo como exce¢éao;

7.2.1.6 - Responsabilidade do usuério de informacgédo pelos atos que comprometam a seguranca dos
ativos de informacéao;

7.2.1.7 - Alinhamento estratégico da Politica de Seguranca da Informacdo com o planejamento
estratégico do CTM, além do Plano Diretor de Tecnologia da Informa¢do e Comunicagao, assim como
demais normas especificas de seguranga da informagéo;

7.2.1.8 - Conformidade das normas e das agbfes de seguranca da informacdo com a legislacéo e
regulamentos aplicaveis;

7.2.1.9 - Educacédo e comunicagdo como alicerces fundamentais para o fomento da cultura e seguranca
da informacé&o.

7.2.1.10 - Todos os mecanismos de protecdo utilizados para a seguranca da informacédo devem ser
mantidos para preservar a continuidade do negécio.

7.2.1.11 - Toda informag@o gerada pelos colaboradores, utilizando integralmente ou parcialmente
recursos do CTM, é de propriedade do 6rgao.

7.2.1.12 - O acesso as informacdes, produzidas ou recebidas pelo CTM, deve ser limitado as atribuicdes
necessarias ao desempenho das respectivas atividades dos usuarios internos.

7.2.1.13 - Os processos de aquisicdo ou contratacdo de bens e servigos de tecnologia da informacéo e
comunicacgao, a qualquer titulo, devem refletir esta PSI, sem prejuizo da observancia da legislacdo em
vigor.

7.2.1.14 - Os equipamentos de informatica e comunicacdo, sistemas e informacdes deverdo ser
utilizados para a realizacédo das atividades profissionais de seus colaboradores.

7.2.2 - Estas diretrizes constituem os principais pilares da gestdo de seguranca da informacéo norteando
a elaboracao de politicas, planos e normas complementares no ambito do CTM e objetivam a garantia
dos principios basicos de seguranca da informacao estabelecidos nesta Politica.

7.2.3 - As normas, procedimentos, manuais e metodologias de seguranca da informacdo do CTM devem
considerar, como referéncia, além da normatizagédo e legislacdo vigentes, as melhores praticas de
seguranca da informacéao.

7.2.4 - Os colaboradores devem evitar a circulagdo das informacdes e/ou midias consideradas
confidenciais e/ou restritas e/ou que possuam dado pessoal, como também nao deixar documentos com
dados pessoais, relatorios nas impressoras, e midias em locais de facil acesso, tendo sempre em mente
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0 conceito “mesa limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum documento com dado
pessoal, relatério e/ou midia confidencial e/ou restrito sobre suas mesas.

7.2.5 - Esta politica de Seguranca da Informacdo pode ser revisada periodicamente e eventualmente
revista sempre que eventos ou fatos relevantes ocorram.

7.3 - As acOes de seguranca da informacao devem:

7.3.1 - Considerar, prioritariamente, 0s objetivos estratégicos, 0s planos institucionais, a estrutura e a
finalidade do CTM;

7.3.2 - Ser tratadas de forma integrada, respeitando as especificidades e a autonomia das unidades do
CTM™,

7.3.3 - Ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos potenciais,
considerados o ambiente, o valor e a criticidade da informacao;

7.3.4 - Visar a prevencgédo da ocorréncia de incidentes.
7.4 — Normas Gerais

7.4.1 - O investimento necessario em medidas de seguranca da informagédo deve ser dimensionado
segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais prejuizos ao CTM.

7.4.2 - Toda e qualguer informacéo gerada, custodiada, manipulada, utilizada ou armazenada no CTM
compde o seu rol de ativos de informacéo e deve ser protegida conforme normas em vigor.

7.4.2.1 - As informacdes citadas no item 7.4.2 (anterior), que tramitem pelo ambiente computacional do
CTM, séo passiveis de monitoramento e auditoria pelo CTM, respeitados os limites legais.

7.4.3 - As pessoas e sistemas devem ter o menor privilégio e 0 minimo acesso aos recursos necessarios
para realizar uma dada tarefa.

7.4.3.1 - E condicdo para acesso aos recursos de tecnologia da informagdo do CTM a assinatura,
preferencialmente eletronica, de Termo de Responsabilidade indicando a ciéncia aos termos desta
Politica, bem como as responsabilidades e os compromissos em decorrentes desse acesso, além das
penalidades cabiveis pela inobservancia das regras previstas nas normas de seguranga da informagéo
do CTM.

7.4.4 - A Politica de Seguranca da Informacéo e suas atualizacdes, bem como normas especificas de
seguranca da informagdo do CTM, devem ser divulgadas amplamente a todos os Usuérios de
Informacéo, conforme definido por portaria que regulamenta a implementacdo das Instrucbes
Normativas, a fim de promover sua observancia, seu conhecimento, bem como a formagéo da cultura
de segurancga da informacéo.

7.4.4.1 - Os Usuarios de Informacdo devem ser continuamente capacitados nos procedimentos de
seguranca e no uso correto dos ativos de informacéo quando da realizacédo de suas atribuices, de modo
a minimizar possiveis riscos a seguranca da informacao.

7.4.4.2 - As ac¢Oes de capacitacdo previstas no item 7.4.4.1 (anterior) devem ser conduzidas de modo a
possibilitar o compartilhamento de materiais educacionais sobre seguranga da informagéo.

7.4.5 - Todos os contratos de prestacdo de servigos firmados pelo CTM conterdo clausula especifica
sobre a obrigatoriedade de atendimento a esta Politica de Seguran¢a da Informacdo, bem como as
normas dela decorrentes.

7.4.6 - A Politica de Seguranca da Informagédo e demais normativos decorrentes desta Politica integram
0 arcabouc¢o normativo da Gestéo de Seguranca da Informacéo.

7.4.7 - A Gestéo da Seguranca da Informacéo é constituida, no minimo, pelos seguintes processos:

a) Tratamento da informacéo;
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b) Seguranca fisica e do ambiente;
c) Gestao de incidentes em seguranca da informacé&o;
d) Gestéo de ativos;

e) Gestdo do uso dos recursos de tecnologia e de comunicacgfes, tais como e-mail, acesso a internet,
midias sociais e computa¢do em nuvem;

f) Controles de acesso;

g) Gestao de riscos;

h) Gestéo de continuidade;
i) Auditoria e conformidade.

7.4.8 - Para cada um dos processos que constituem a Gestdo de Seguranga da Informacéo, deve ser
observada a pertinéncia de elaboracdo de politicas, normas, procedimentos, orientacdes ou manuais
gue disciplinem ou facilitem o seu entendimento em conformidade com a legislagéo vigente e boas
praticas de seguranca de informacao.

7.4.9 - As politicas, normas, procedimentos, orientagdes ou manuais de que trata o item 7.4.8 (anterior)
devem abordar, no minimo, aspectos relacionados:

7.4.9.1 - A conformidade com as diretrizes dispostas na LGPD e demais normativos e orientacfes
emitidas pela ANPD;

7.4.9.2 - A classificagdo da informacéo de acordo com seu nivel de confidencialidade e criticidade, entre
outros fatores, com vistas a determinar os controles de seguranca adequados;

7.4.9.3 - A protecao dos dados contra acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito;

7.4.9.4 - O uso aceitavel da informacao e a utilizacdo de midias de armazenamento;

7.4.9.5 - A entrada e saida de ativos de informacao das instalacfes da organizacao;

7.4.9.6 - Os controles de acesso baseados no principio do menor privilégio;

7.4.9.7 - O Plano de Gestao de Incidentes de Segurancga, de forma a considerar diferentes cenarios;

7.4.9.8 - A Politica de Gestao de Ativos da organizacao, abordando aspectos relacionados a protecao
dos ativos, sua classificagdo de acordo com a criticidade do ativo para 0 a organizacgao;

7.4.9.9 - A manutencao de inventério atualizado de ativos da organizagéo, contendo o tipo de ativo, sua
localizacdo, seu proprietario ou custodiante e seu status de seguranca;

7.4.9.10 - O mapeamento de vulnerabilidades, ameacas e suas respectivas interdependéncias;

7.4.9.11 - O monitoramento de ativos, de acordo com os principios legais de Seguranca da Informacao
e privacidade; a investigacdo de sua operagdo e uso quando houver indicios de quebra de seguranca
el/ou privacidade;

7.4.9.12 - A utilizacdo adequada dos recursos operacionais e de comunicagdes fornecidos pelo CTM, a
serem utilizados para fins profissionais, relacionados as atividades do érgdo, em conformidade com os
principios éticos e profissionais.

7.4.9.13 Os procedimentos para o uso de e-mail, o envio de informagdes confidenciais, a instalacdo de
software antivirus e a abertura de anexos de e-mail;

7.4.9.14 - O acesso a internet, o download de arquivos da internet, vedado o uso de sites inadequados
e a instalacdo de software néo autorizado;
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7.4.9.15 - O uso de midias sociais, a divulgacdo de informa¢cdes nas midias sociais, 0 uso de contas
pessoais para fins profissionais e a interagdo com estranhos nas midias sociais;

7.4.9.16 - As politicas e procedimentos para o controle de acesso, tais como o uso de Mdltiplo Fator de
Autenticacdo (MFA), controles de autorizacdo, baseados no principio do menor privilégio, controles de
segregacéao de fungdes, trilhas de auditoria, rastreamento, acompanhamento, controle e verificacdo de
acessos para os ativos de informacéo, desligamento ou afastamento de colaboradores e parceiros que
utilizam ou operam os ativos de informacao do CTM;

7.4.9.17 - As politicas e procedimentos para a gestdo dos riscos de seguranca da informacdo que
possam afetar seus ativos de informacao, abordando a anélise do ambiente do CTM, dos seus ativos
de informacédo e das ameacas a seguranca da informacéo;

7.4.9.18 - As politicas e procedimentos para Gestdo de Continuidade de Neg6cios da organizacéo,
incluindo o Plano de Continuidade para garantir que o CTM possa continuar suas atividades em caso
de um incidente de seguranc¢a da informacéao e a realizacao de testes e exercicios periddicos baseados
no Plano de Continuidade para garantir sua eficacia;

7.4.9.19 - As politicas e procedimentos para a Gestdo de Mudancas nos ativos de informacdo da
organizacado, respaldado pelas informagfes dos relatérios de avaliacdo e tratamento de risco de
seguranca da informacg&o, com a designacgéo de papéis e responsabilidades para a avaliagédo, aprovagéo
e implementacdo de mudancas e a criagdo de um processo formal para solicitacdo e documentacgéo de
mudancas;

7.4.9.20 - As politicas e procedimentos para a auditoria e conformidade da organizacdo, abordando o
Plano de Verificacdo de Conformidade, que considere as unidades abrangidas, os aspectos para
verificagdo da conformidade, as acdes e atividades a serem realizadas, os documentos necessarios
para a fundamentacao da verificagéo de conformidade e as responsabilidades e o Relatério de Avaliagéo
de Conformidade, que considere o detalhamento das ac¢fes e das atividades com identificacdo do
responsavel, o parecer de conformidade e as recomendacgoes.

7.4.10 - Todas as ag0es, realizadas pelas unidades do CTM, que envolvem a seguranca da informacé&o
devem estar em conformidade com as leis e regulamentos aplicaveis a esta tematica.

7.4.11 - As atividades, os produtos e o0s servi¢os desenvolvidos no CTM devem estar em conformidade
com requisitos de privacidade e protecdo de dados pessoais constantes em leis, regulamentos,
resolucdes, normas, estatutos e contratos juridicos vigentes.

7.5 — Estrutura de Gestdo da Seguranca da Informacéao

7.5.1 - A estrutura de Gestdo de Seguranca da Informacao é composta por:
a) Alta Administracéo (Diretor-Presidente e demais Diretores);

b) Comité de Seguranca da Informacéo;

c) Gestor de Seguranga da Informacgéo;

d) Encarregado pelo Tratamento de Dados Pessoais (DPO);

e) Assessor Especial de Controle Interno;

f) Equipe de Prevencao, Tratamento e Respostas a Incidentes Cibernéticos;
g) Usuarios de Informacao.

7.5.2 — O Comité de Seguranca da Informacéo sera criado por portaria da Presidéncia do CTM, e sera
composto por um integrante de cada diretoria, com excecao da DTI, que contard com a participagéo do
Coordenador de Tecnologia da Informacéo e Inovacéo e do Gerente da GSIT, sob a conducé&o do Gestor
de Seguranca da Informacéo.
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7.5.3 - O Gestor de Seguranca da Informacéo do CTM sera designado em Portaria da Presidéncia do
orgao, de acordo com a legislacao vigente.

7.5.4 — A Equipe de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos sera composta por
profissionais com conhecimento especializado no tema, por definicdo do gerente da GSIT.

7.5.5 — Os Usuéarios da Informacéo sao todos os empregados, comissionados, terceirizados, estagiarios
e jovens aprendizes, que tém acesso ao ambiente computacional e seus dados e informacdes, seja de
forma temporéria, seja de forma continua.

8 — Consideracdes Finais

8.1 - E vedada a utilizacdo dos recursos de tecnologia da informacéo disponibilizados pelo CTM para
acesso, guarda e divulgacdo de material incompativel com ambiente do servi¢co, que viole direitos
autorais ou que infrinja a legislacao vigente.

8.2 - S&o vedados 0 uso e a instalacéo de recursos de tecnologia da informacéo que nao tenham sido
homologados ou adquiridos pelo CTM.

8.3 - E vedada a divulgacéo a terceiros de mecanismos de identificacdo, autenticacdo e autorizagéo
baseados em conta e senha ou certificagcdo digital, de uso pessoal e intransferivel, que séo fornecidos
aos usuarios.

8.4 - E vedada a exploragdo de eventuais vulnerabilidades, as quais devem ser comunicadas as
instancias superiores assim que identificadas.

8.5 - As unidades organizacionais do CTM devem promover acdes de treinamento e conscientizacéo
para que os seus colaboradores entendam suas responsabilidades e procedimentos voltados a
seguranca da informacao e a protecéo de dados.

8.6 - A conscientizacdo, a capacitacdo e a sensibilizacdo em seguranca da informacdo devem ser
adequadas aos papéis e responsabilidades dos colaboradores.

8.7 - As denuncias de violagdo a esta Politica podem ser comunicadas ao Gestor de Seguranca da
Informacéo e feitas através dos seguintes canais: SEI ou Expresso.

8.8 - A ndo observancia do disposto nesta Politica, bem como em seus instrumentos normativos
correlatos, sujeita o infrator & aplicacéo de sangBes administrativas conforme a legislagéo vigente, sem
prejuizo das responsabilidades penal e civil, assegurando-se sempre aos envolvidos o contraditério e a
ampla defesa.

8.9 - Esta Politica sera revisada periodicamente, pelo menos a cada dois anos, ou com mais frequéncia
se necessario, para refletir as mudancas no ambiente do CTM, nos riscos a seguranga da informagéo e
nas melhores préticas de seguranca da informacéo.

8.10 - Os casos omissos e as duvidas sobre a Politica de Seguranca da Informacao e seus documentos
devem ser submetidos ao Comité de Seguranga da Informacao.

9 — Responsabilidades
9.1 - Alta Administracdo — Diretor-Presidente e demais Diretores:

9.1.1 - Fornecer 0s recursos necessarios para assegurar o desenvolvimento e a implementacdo da
Gestdo de Seguranga da Informacdo do CTM, bem como com o tratamento das acdes e decisdes de
seguranca da informacao em um nivel de relevancia e prioridade adequados.

9.1.2 - Aprovar a Politica de Seguranca da Informacdo do CTM, bem como suas alteracdes e
atualizac¢des, em ultima instancia.

9.2 - Comité de Seguranca da Informacgéo:
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9.2.1 - Aprovar a Politica de Seguranca da Informacdo do CTM, bem como suas alteracdes e
atualizagdes, em primeira instancia;

9.2.2 - Assessorar ha implementacdo das a¢cdes de seguranca da informacéo;

9.2.3 - Constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre seguranca
da informacgéo;

9.2.4 - Participar da elaboracao da Politica de Seguranca da Informacdo e das normas internas de
seguranca da informacéao;

9.2.5 - Propor alteracfes a Politica de Seguranca da Informacéo e as normas internas de seguranca da
informacéo;

9.2.6 — Opinar e sugerir sobre normas internas de seguranca da informacéo;
9.2.7 - Avaliar as agOes propostas pelo gestor de seguranga da informagéo.
9.3 - Gestor de Seguranga da Informacéo:

9.3.1 - Coordenar o Comité de Seguranca da Informacéao;

9.3.2 - Coordenar a elaboragéo da Politica de Seguranca da Informacéo - PSI e das normas internas de
seguranca da informacgdo do 6rgéo, observadas a legislacdo vigente e as melhores préticas sobre o
tema;

9.3.3 - Assessorar a Alta Administracdo na implementagéo da Politica de Seguranga da Informacéao;

9.3.4 - Estimular acdes de capacitacdo e de profissionalizagdo de recursos humanos em temas
relacionados a seguranca da informacao;

9.3.5 - Promover a divulgacdo da politica e das normas internas de segurancga da informacao do érgao
a todos os servidores, usuarios e prestadores de servigos que trabalham no 6rgéo;

9.3.6 - Incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados a seguranca
da informacéo;

9.3.7 - Propor recursos necessarios as acdes de seguranca da informacao;

9.3.8 - Acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos;

9.3.9 - Verificar os resultados dos trabalhos de auditoria sobre a gestdo da segurancga da informacéo;

9.3.10 - Acompanhar a aplicagdo de agbes corretivas e administrativas cabiveis nos casos de violagéo
da seguranca da informacéo;

9.4 - Encarregado pelo Tratamento dos Dados Pessoais (DPO):

9.4.1 - Dentre outras atribuicdes dispostas na legislacédo vigente, em especial ao disposto na Lei n°
13.709/2018 (Lei Geral de Protecao de Dados - LGPD) e demais hormativos e orientacdes emitidas pela
Autoridade Nacional de Protecdo de Dados (ANPD), conduzir o diagnéstico de privacidade, bem como
orientar, no que couber, os gestores proprietarios dos ativos de informacdo, responsaveis pelo
planejamento, implementag&o e melhoria continua dos controles de privacidade em ativos de informagéo
gue realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

9.5 — Assessor Especial de Controle Interno:

9.5.1 - Dentre outras atribuicbes dispostas na legislacdo vigente, apoiar, supervisionar e monitorar as
atividades desenvolvidas pela primeira linha de defesa prevista perante a Seguranca da Informacé&o do
CTM.

9.6 - Equipe de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos:
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9.6.1 - Facilitar, coordenar e executar as atividades de prevencao, tratamento e resposta a incidentes
cibernéticos no CTM,;

9.6.2 - Monitorar as redes computacionais;

9.6.3 - Detectar e analisar ataques e intrusoes;

9.6.4 - Tratar incidentes de seguranca da informacéao;
9.6.5 - Identificar vulnerabilidades e artefatos maliciosos;
9.6.6 - Recuperar sistemas de informacao;

9.6.7 - Promover a cooperacao com outras equipes, e participar de féruns e redes relativas a seguranca
da informacéo.

9.7 - Usuarios de Informacao:

9.7.1 - Conhecer, cumprir e fazer cumprir esta Politica e as demais normas especificas de seguranga da
informacgéo do CTM.

9.7.2 - Todos os Usuérios de Informacao sao responsaveis pela seguranca dos ativos de informacao
gue estejam sob a sua responsabilidade.



