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GLOSSARIO

Sigla
ATI/PE
BI
CF
CFTV

COBIT

CTl

CTM
DEVOPS

DISI
DIDT
DICS
DITC
DNS

DTl
EAD
EDR
GABI

GDES

GPS
GSIT

ISO

IEC
ITIL

ITSM

Significado
Agéncia Estadual de Tecnologia da Informag¢do de Pernambuco
Business Intelligence
Constituicdo Federal

Circuito Fechado de Televisdo

Control Objectives for Information and Related Technology — Modelo internacional de
governanga e gestdo em TIC

Coordenadoria de Tecnologia da Informacdo e Inovagdo

Grande Recife Consércio de Transporte Metropolitano

Metodologia de desenvolvimento de software que integra desenvolvimento, operacdes de Tl,
engenharia da qualidade e seguranga

Divisdo de Solucdes de Tl

Divisdo de Desenvolvimento

Divisdo da Central de Servigos

Divisdo de Infra e Telecomunicacdes

Domain Name System - Sistema de Resolucdo de Nomes de um Dominio de Rede
Diretoria de Tecnologia da Informacdo e Inovacdo

Educagdo a Distancia

Endpoint Detection and Response - Ferramenta de Monitoracdo de Endpoints
Geréncia de Atendimento de Tl e Inovacdo

Geréncia de Desenvolvimento e Sustentagdo de Solugdes de Tl

Sistema de Posicionamento Global

Geréncia de Seguranca Tecnoldgica, Infra e Telecomunicagdes

International Organization for Standardization - Organizacdo Internacional de Padronizagdo

International Electrotechnical Commission - Comissdo Eletrotécnica Internacional

Information Technology Infrastructure Library — Biblioteca com Boas Prdticas para
Gerenciamento de Servicos de TIC

Gerenciamento de Servicos de Tecnologia da Informagdo
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Sigla Significado
KPI Key Performance Indicator - Indicador-chave de Performance
OE Objetivos Estratégicos
OKR Objectives and Key Results - Abordagem de Gerenciamento Agil
PDTIC Plano Diretor de Tecnologia da Informag¢&o e Comunicacdo
RMR Regido Metopolitana do Recife
SABE Sistema Automadtico de Bilhetagem Eletrénica
SCRUM Metodologia de Gestéo Agil de Projetos
SEMOBI/PE Secretaria de Mobilidade e Infraestrutura de Pernambuco
SIsp Sistema de Administracdo dos Recursos de Tecnologia da Informagdo do Poder Executivo
Federal
STPP/RMR Sistema de Transporte PUblico Coletivo de Passageiros da Regido Metropolitana do Recife
TCE/PE Tribunal de Contas do Estado de Pernambuco
Tl Tecnologia da Informagdo
TIC Tecnologia da Informag¢cdo e Comunicagd@o
URBANA/PE Sindicato das Empresas de Transporte de Passageiros de Pernambuco
VEM Vale Eletrénico Metropolitano
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APRESENTACAO

O Plano Diretor de Tecnologia da Informagdo (PDTIC) € um importante instrumento norteador da
atuacdo da Diretoria de Tecnologia da Informagdo e Inovacdo - DTl, alinhado & Estratégia do
Governo Digital do Governo do Estado de Pernambuco 2024-2027, além da Estratégia de Longo
Prazo 2024-2028 - Plano Anual de Negoécio 2024 e a Carta Anual de Politicas Publicas e
Governanca Corporatfiva 2024, sendo os dois Ultimos do Grande Recife Consorcio, visando
contribuir para a melhoria dos servicos prestados d sociedade, através do atendimento eficaz
das necessidades tecnologicas instifucionais.

Este PDTIC define um conjunto de premissas e objetivos para o biénio 2025/2026, sendo objeto
de revisitacdes planejadas semestrais, ou a qualguer momento fruto de necessidades de ajustes
ou complementacoes, representando um importante elemento no processo de elevacdo dos
niveis de maturidade da governanca do Grande Recife Consorcio e da Diretoria de Tecnologia
da Informacdo e Inovacdo.

O atual contexto da DTl determina que sejam instituidos mecanismos e ferramentas que elevem
a capacidade de nossos processos internos, onde contfamos com uma construcdo colegiada
deste PDTIC, refletindo desta forma uma visdo coletiva de nosso papel, valores e visdo de futuro,
sempre lastreada pela estratégia do CTM e da SEMOBI/PE.

Este Plano reafirma o compromisso de todos os integrantes da Diretoria de Tecnologia da
Informacdo e Inovacdo com um olhar estratégico e inovador no atendimento e superacdo das
necessidades tecnoldgicas do Grande Recife Consoércio, reforcando a governanca de Tl e
focando na melhoria das condicdes de trabalho dos colaboradores do orgdo, desdobrando
numa melhor experiéncia para nosso usudrio final.
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INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo (PDTIC) € uma importante ferramenta para
embasar a tomada de decisdo e direcionar esforcos e recursos, sempre focado numa atuacdo
estratégica e alinhada de todas as unidades, instGncias e equipes vinculadas a DTI, além de
uma gestdo pautada por planejamento e governanca.

O PDTIC tem como uma de suas finalidades ser um elemento de comunicacdo para todos os
integrantes do Grande Recife Consorcio e seus stakeholders, dos direcionadores e do
planejamento de acdes da dreq, possibilitando a infegracdo e convergéncia de agdes, além do
alinhamento aos principios constitucionais da publicidade e da eficiéncia (art. 37, CF).

No processo de elaboracdo do presente PDTIC tomamos como referéncia o Guia de Elaboracdo
de PDTIC do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo do Poder
Executivo Federal - SISP (versdo 2.1 — 2021), adaptando-o & realidade desta Diretoria, bem como
considerando o atual nivel de maturidade em governanca de TIC.

Durante a elaboracdo do PDTIC foram realizadas reunides, consultas e levantamentos
envolvendo diversas dreas internas, buscando identificar necessidades e planejamentos em
curso, culminando com a elaboracdo de um conjunto de Diretrizes, Objetivos Estratégicos (OE) e
de Acodes a serem implementadas no enfrentamento das necessidades e riscos mapeados.

Para atender as necessidades mapeadas foram derivadas acdes especificas para segmentos
mais criticos: Plano de Gestdo de Pessoas, Plano de Gestdo de Riscos e a Internalizacdo da

Bilhetagem.

Na elaboracdo do PDTIC foram utilizados os seguintes documentos de referéncia:

Emissor Documento Descrigcao

Documento que estabelece principios, diretrizes e objetivos que

Secretaria da Estratégia do Governo Digital do . . -
- ~ buscam revolucionar o relacionamento com a populagéo
Administracco do Governo do Estado de ernambucana, simplificando e ampliando o acesso aos
Estado de Pernambuco Pernambuco 2024-2027 P ! P X

servicos publicos para o periodo de 2024 a 2027

Agéncia Estadual de Planejamento Estrateégico da Documento que apresenta o Planejamento Estratégico da

Tecnologlo da Agencia EsToEjuoI de Tecnologia Agéncia Estadual de Tecnologia da Informacdo de
Informacdo de da Informacéo de Pernambuco Permnambuco para o periodo de 2024 a 2027
Pernambuco 2024-2027 P P

Estratégia de Longo Prazo 2024- Documento que apresenta o Plano Estratégico do Grande
2028 - Plano Anual de Negdcio  Recife Consoércio para o periodo de 2024 a 2028, com énfase
2024 nas agoes desenvolvidas para o ano de 2024.

Grande Recife
Consadrcio

Documento que apresenta as acdes planejadas e
desenvolvidas no dmbito das Politicas Publicas e Governanca
Corporativa do CTM em 2024

Grande Carta Anual de Politicas Publicas
Recife Consdrcio e Governanga Corporativa 2024
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CONTEXTO ORGANIZACIONAL

O Consorcio de Transportes da Regido Metropolitana do Recife (CTM) € uma empresa publica
multifederativa, de direito privado e sem fins lucrativo, e na sua criacdo se baseou na Lei Federal
n° 11.107/2005, regulamentada pelo Decreto n® 6.017/2007, e nas leis estaduais e municipais
pertinentes.

O CTM tem como objetivo a gestdo integrada do Sistema de Transporte Publico Coletivo de
Passageiros da Regido Metropolitana do Recife (STPP/RMR), abrangendo o planejamento,
fiscalizacdo e regulamentacdo dos servicos, assegurando uma operacdo eficiente.

Sua missdo € liderar a gestdo do fransporte publico na RMR, priorizando a partficipacdo dos
usudrios e a oferta de servicos acessiveis, sustentaveis e de qualidade, promovendo a
mobilidade de pessoas e bens.

Vinculado & Secretaria de Mobilidade e Infraestrutura de Pernambuco (SEMOBI/PE), o CTM
opera com uma estrutura administrativa hierarquica que garante o planejamento, fiscalizacdo e
inovacdo na gestdo dos servicos de transporte, com foco na participacdo do usudrio e na
eficiéncia operacional, conforme seu organograma administrativo.

A estrutura administrativa do Consdrcio € organizada em niveis hierdrquicos e funcionais
interligados, contando com uma Presidéncia e 06 diretorias, além de um conjunto de
coordenacodes, gerenciais e divisdes, que sustentam a sua operacdo.

O organograma do Grande Recife Consorcio reflete seu compromisso com uma gestdo
participativa, acessivel e eficiente, beneficiando os cidaddos que dependem diariamente de
seus servicos.

Uma de suas estruturas € a Diretoria de Tecnologia da Informacdo e Inovacdo (DTl), que €
responsdvel pela gestdo de sistemas, suporte técnico, seguranca da informacdo e infraestrutura
de Tl, sempre pautada por um olhar de inovacdo.

A DTl acaba de passar por uma processo de revisdo de sua estrutura organizacional, e dispoe
hoje de 01 coordenacgdo, 03 geréncias e 04 chefias de divisdo.
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Diretoria de Tecnologia da
Informacdo e Inovacdo - DTI

Coordenadoria de Tecnologia
da Informacdo e Inovacado - CTl

Geréncia de Desenvolvimento e
Sustentacdo de Solugdes de Tl
[€]B]=N

Geréncia de Afendimento de Tl
e Inovacdéo
GATI

Geréncia de Seguranca Tecnoldgica,
Infra e Telecomunicacdes
GSIT

Divisdo de Infra e
Telecomunicacdes
DITC

Divisdo da Central
de Servicos
DICS

DivisGo de Divisdo de
Solucdes de Tl Desenvolvimento
DISI de TI- DIDT

Essa estrutura intfegrada assegura a eficiéncia na governanca e gestdo dos recursos de TIC e a
implementacdo de solucdes alinhadas as metas institucionais.
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PRINCIPIOS E DIRETRIZES

Estabelecemos um conjunto de principios e diretrizes que norteardo todas as etapas do PDTIC,
desde sua elaboracdo até seu monitoramento e eventuais ajustes.

Alinhamento Estratégico — Implementar fluxos e processos que priorizem o alinhamento dos
investimentos e desenvolvimento de solucdes aos projetos e acdes criticas do CTM e da
SEMOBI/PE.

Arquitetura de Solugoes de TIC - Sempre que vidvel, adotar automagdo, inteligéncia artificial e
data analytics na concepcdo das solucdes tecnoldgicas. Desenhar, implantar e evoluir sistemas
e servicos de TIC com base nas melhores prdticas de mercado, priorizando a qualidade do
software, das arquiteturas e solugdes de TIC.

Cultura de Inovagdo e Agilidade - Adotar uma cultura organizacional que valorize a
colaboracdo, a experimentacdo e a entrega rdpida de valor, afravés da adocdo de prdticas e
metodologias inovadoras para garantir solugdes digitais infegradas, seguras, inteligentes e
eficientes.

Experiéncia do Usudrio - Priorizar a experiéncia do usudrio em todas as fases do desenvolvimento
e implementacdo de solucoes digitais, garanfindo que sejam intuitivas e eficazes.

Infraestrutura e Operagdes — Prover servicos computacionais adequados as necessidades do
CTM, garantindo escalabilidade, flexibilidade e o atendimento as demandas crescentes, com
foco em disponibilidade, resiliéncia, recuperacdo e capacidade adequada dos recursos de TIC.

Padronizagdo e normatizagdo — Adotar metodologias e processos padronizados e normatizados,
permifindo transparéncia e fortalecimento da governanca, e elevacdo dos niveis de
maturidade dos processos criticos de gestdo da DTI.

Parcerias e Capacitagcdo Continuada - Estabelecer parcerias com instituicdes publicas ou
privadas para desenvolvimento de temas de fecnologia, transformacdo digital e inovacdo de
interesse do CTM e em parceria com a DTl, focando no investimento da capacitacdo
confinuada dos servidores da DTl em novas tecnologias e metodologias de frabalho,
incentivando um ambiente de aprendizado continuo.

Planejamento e governanca - Fomentar e adotar fluxos, processos e pratficas voltadas d
construcdo de uma cultura de planejamento e governanga, utilizando recursos e modelagens
de Frameworks de mercado.

Racionalidade no uso dos recursos de Tl - Promover, sempre que possivel, a adocdo de controles
para acompanhamento do uso efetivo e racional dos recursos de TIC, maximizando a geracdo
de valor.
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Seguranga da Informagdo e Ciberseguranga - Adotar prdticas e metodologias de seguranca da
informacdo e ciberseguranca no planejamento, desenvolvimento, disponibilizacdo e gestdo de
solucdes de TIC, bem como observar a privacidade e a protecdo de dados desde a idealizacdo
dessas solucdes, disseminando a importé@ncia da seguranca da informacdo e as melhores
prdticas de protecdo de dados no dmbito do CTM.

Sustentabilidade Sécio Econémico Ambiental - Adotar prdticas sustentdveis no desenvolvimento
e manutencdo de solucdes tecnoldgicas, minimizando o impacto ambiental e promovendo a
responsabilidade social, garantindo que as solucdes de TIC sejam acessiveis a todos os usudrios,
especialmente pessoas com deficiéncia.

Terceirizagdo - Priorizar a execucdo terceirizada de atividades operacionais ligadas a Tecnologia
da Informacdo e Comunicacdo, de modo que os servidores da DTl se concentrem,
preferencialmente, em atfividades de planejamento, coordenacdo, supervisdo e controle.
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REFERENCIAL ESTRATEGICO DE TIC

O referencial estratégico traduz o que somos, onde estamos e para onde vamos. Além disso,
define a idenfidade da organizacdo e os objetivos para o alcance da visdo de futuro.

Negécio — Solucdes de Tecnologia da Informacdo e Comunicacdo eficientes e inovadoras,
voltadas a atender as necessidades do Grande Recife Consorcio.

Missao — Prover solucoes de tecnologia da informacdo e comunicacdo inovadoras, eficientes e
alinhadas a proposta de valor do CTM.

Vis@o — Ser reconhecida pela capacidade de gestdo, planejamento, inovacdo e entrega de
valor, por meio de produtos e servicos de TIC com qualidade e proatividade, transformando a
experiéncia do usudrio.

Valores:

e Comprometimento

e FEficiéncia

e Inovacdo

e Relacionamento Etico e Transparente

e Resiliéncia

e Sustentabilidade Sécio Econémico Ambiental

Objetivos Estratégicos

Os objetivos estratégicos representam os resulfados que a Diretoria de Tecnologia da
Informacédo e Inovagdo busca alcancar para atender & misséo proposta, bem como alcancar a
visdo estabelecida.

OEO01 - Aperfeicoar a gestdo e a governanga de TIC: adotar os Frameworks do ITIL e COBIT, além
de Métodos Ageis, aperfeicoando e elevando os niveis de maturidade dos processos de TI,
conftribuindo na elevacdo da capacidade de resposta da drea frente aos desafios do CTM.

OE02 - Desenvolver competéncias técnicas e de gestdo: investir no desenvolvimento de
conhecimento nas dreas técnicas e de gestdo da equipe de profissionais que compdem a DTl,
voltados ao aumento dos niveis de qualificacdo das equipes, impactando positivamente na
capacidade operacional e no clima organizacional da DTI.

OEO03 - Atudlizar e aperfeicoar a infraestrutura tecnolégica: disponibilizar os recursos tecnolégicos
necessarios, atendendo das boas prdticas estabelecidas e as necessidades das equipes e
processos do CTM.
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OE04 - Implementar a governanga de dados: desenvolver e implementar recursos e processos
voltados a sustentacdo da governanca de dados, aprimorando e qualificando o fratfamento de
dados no &mbito do CTM.

OEO5 - Aprimorar a gestdo de servigos: promover acdes de melhoria continua no atendimento
dos servicos prestados pela DTI, baseado nas melhores praticas do mercado de Tl e focado nas
necessidades das dreas internas do CTM.

OE06 - Aprimorar a gestdo de seguranga da informagcdo e comunicagées: promover acdes de
seguranca da informacdo e comunicacdes, de modo a proteger os dados e informacdes
produzidos e/ou mantidos pela DTI.

OEOQ7 - Fortalecer o relacionamento com as demais dreas internas e stakeholders: promover
acodes que aproximem as unidades da DTl das dreas clientes, fornecedores, parceiros, ATl e
SEMOBI/PE, de maneira que possibilite aprimorar a comunicacdo, a resolucdo de problemas, a
prestacdo de servicos e 0os ganhos de sinergia.

OEO08 - Prover solugoes de TIC que satisfacam as necessidades do CTM: oferecer solucoes
adequadas em tempo hdbil e com qualidade, atendendo, assim, as necessidades da DTI.

OEOQ9 - Atualizar as aplicagoes chaves do CTM: atuar na atualizacdo do conjunto de aplicacdes
voltadas & sustentacdo dos processos criticos do CTM, padronizando e implementando melhorias
e automatizacdes nos processos, com ganhos de produtividade, e elevacdo dos niveis de
disponibilidade e resiliéncia.
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MAPA ESTRATEGICO

Objetivos Estratégicos

Valores

Ser reconhecida pela capacidade de gestdo, planejamento, inovagdo e entrega de valor, por meio de
produtos e servicos de TIC com qualidade e proatividade, transformando a experiéncia do usudrio

OEOQ7 - Fortalecer o
Relacionamento com as Demais
Areas Internas e Stakeholders

OEO1 - Aperfeicoar a gestdo e a OE04 - Implementar a Governanca
governanca de TIC de Dados

OEO08 - Prover Solucdes de TIC que
Satisfacam as Necessidades do
CTM

OEO02 - Desenvolver competéncias OEQ5 - Aprimorar a Gestdo de
fécnicas e de gestdo Servicos

OE06 - Aprimorar a Gestdo de
Seguranca da Informacgdo e
Comunicacoes

OEOQ9 - Atualizar as Aplicagoes
Chaves do CTM

OEOQ3 - Atualizar e aperfeicoar a
infraestrutura fecnologica

Prover solucdes de tecnologia da informagdo e comunicag¢do inovadoras, eficientes e alinhadas &
proposta de valor do CTM

- Resiliéncia
- Sustentabilidade Sécio
Econdémico Ambiental

- Comprometimento - Inovagdo
- Eficiéncia - Relacionamento Etico e Transparente

Solucdes de Tecnologia da Informacdo e Comunicacdo eficientes e inovadoras, voltadas a atender as

necessidades do Grande Recife Consdrcio
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PLANO DE METAS E ACOES

O Plano de Metas e Acdes detalha o conjunto de agdes desenvolvidas no dmbito de cada
necessidade/objetivo  estratégico, assim como as unidades responsdveis por sud
implementacdo, representando importante ferramenta no acompanhamento da efetivacdo
dos objetivos estratégicos tfracados.

. Objetivo - Unidades
Necessidade L . Ac¢do L.
Estratégico Responsaveis
NT - OEO1 - Al - Implantar disciplinas dos framework do ITIL e
Aperfeicoamento  Aperfeicoar a COBIT DTI/CTI/GDES/GSIT /GATI
do modelo de gestdo e a
gestdo e dos governanca A2 - Revisitar e ajustar a estrutura organizacional da BTI/CTI
mecanismos de deTIC DTI /
governanca de
Tc A3 - Implementar Instrucdes Normativas sobre os
. DTI/CTI
temas relevantes da drea de Tl
A4 - Adotar metodologias dgeis DTI/CTI/GDES/GSIT /GATI
A5 - Implantar um escritério de projetos de Tl DTI/CTI

Aé - Definir e implantar indicadores de gestéo e de

DTI/CTI
processos
'.\'2.‘ ~ OE02 - A7 - Realizar treinamentos de frameworks do ITIL,
Especializacdo Desenvolver COBIT, SCRUM, OKR, além de gerenciamento de DTI/CTI/GDES/GSIT/GATI
técnica e de competéncias projetos
gestdo do corpo técnicas e de
de profissionais da gestdo do A8 - Disponibilizar acesso de plataforma de cursos DT/CTI
DTl corpo de de EAD, voltada ao desenvolvimento continuado
profissionais
que compbe A9 - Viabilizar a participacdo em eventos externos
da DTl voltados aos temas de TIC DTI/CTI/GDES/GSIT/GAT
A10 - Incentivar financeiramente a participagdo em DTI/CTI
cursos de poés-graduacdo e em certificacdes de Tl
N3 - OEO03 - Al1 - Substituir e atualizar o parque de
Parque de Atualizar e computadores e notebooks DTI/CTI/GSIT/GATI
equipamentos e aperfeicoar a
softwares infraestrutura A12 - Substituir o parque de Servidores, ampliando a
. L . DTI/CTI/GSIT
desatualizados tecnologica capacidade de processamento e armazenamento
A13 - Implantar solugdo de backup (Hardware e DTI/CTI/GSIT
Software)
Al4 - Atualizar sistema operacional dos servidores e DTI/CTI/GSIT
bancos de dados.
A15 - Atualizar software de virtualizagdo de DTI/CTI/GSIT

servidores.

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

GRANDE RECIFE E COMUNICACAO - PDTIC
>A< o 2025 - 2026



PLANO DIRETOR DE TECNOLOGIA d
DA INFORMAGAO E COMUNICAGAO

. Objetivo - Unidades
Necessidade L . Acao L
Estratégico Responsaveis
N3 - Parque de OE03 - Al6 - Atudlizar o parque de elementos ativos de
equipamentos e Atualizar e comunicacdo (Switch) DTI/CTI/GSIT/GATI
softwares aperfeicoar a
desatualizados infraestrutura A17 - Disponibilizar ambiente de infraestrutura
tecnoldaica . DTI/CTI/GSIT
g complementar em nuvem publica
A18 - Implantar solucdo d.e. andlise e correcdo de DTI/CTI/GSIT
vulnerabilidade
N4 - Qualidade, OE04 -
confiabilidade e Implementar a A19 - Definir estrutura de governanca de dados DTI/CTI/GDES/GSIT /GATI
infegracdo dos governanga
dados do CTM de dados
A20 - Estabelecer padrées de qualidade de dados DTI/CTI
A21 - Integrar dados de vdarias bases e fontes DTI/CTI/GDES/GSIT /GATI
A22 - Priorizar a privacidade e segurang¢a de dados DTI/CTI
A23 - Estimular cultura de governanga de dados DTI/CTI/GATI
N5 - Ampliar os OEQ5 -
mecanismos de Aprimorar a A24 - Implementar ferramenta de ITSM DTI/CTI/GATI
gestdo de servicos gestéo de
de Tl servicos de Tl - i i
G A25 - Atualizar os mecanismos de controle de DTI/CTI/GATI

parque de equipamentos
A26 - Rever processos de descarte de
equipamentos e periféricos de Tl, voltados a DTI/CTI/GATI

responsabilidade ambiental

A27 - Realizar pesquisas de satisfacdo a cada

. . DTI/CTI
semestre perante dreas intfernas
A28.— Apnmoror 0s processos de g.estoo de DTI/CTI/GAT
incidentes, problemas e requisicoes
A29 - Implantar central de servigos de Tl DTI/CTI/GATI
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Necessidade

N6 -
Implementar
medidas e
investimentos na
ampliacdo dos
mecanismos de
seguranca da
informacdo e
comunicacoes

N7 -
Robustecer os
canais de
comunicacdo
eficaz com dreas
internas e externas,
direcionando
esforcos no
atendimento das
necessidades

PLANO DIRETOR DE TECNOLOGIA d
DA INFORMAGAO E COMUNICAGAO

Objetivo - Unidades
. . Acao L.
Estrategico Responsaveis
QEO‘S - A30 - Ampliar a capacidade dos cicuitos de DTI/CTI/GSIT
Aprimorar a comunicacdo do CTM (Dados)
gestdo de
seguranca da A31 - Prover caderno de recursos de Hardware e
informc‘gdo e Software DTI/CTI/GDES/ GSIT/GATI
comunicacoes
A32 - Atualizar solugdo de antivirus e EDR DTI/CTI/GSIT/GATI
A33 - Prover e instalar f[rewoll‘ com balanceamento DTI/CTI/GSIT
de carga para trafego interno e externo
A34 - Implantar ambiente de contigéncia DTI/CTI/GSIT
A35 - Elaborar plano de continuidade de negdcios DTI/CTI/GDES/ GSIT/GATI
A36 - Reformular politica de gestdo de acesso aos DTI/CTI/GATI
recursos do CTM
A37 - Implantar classificacdo da informagdo DTI/CTI
A38 - Definir, implantar e manter atualizada politica
de seguranca da informagdo e de gestdo de riscos DTI/CTI
deTl
OE07 -
Fortalecer o A39 - Conftratar profissionais terceirizados das dreas
relacionament de infraestrutura e suporte DT/CTI/GSIT/GATI
o com as dreas
internas e ; ix <
A40 - Realizar levantamentos e reunides com dreas
stakeholders clientes DTI/CTI/GATI
A41 - Implantar um comité de mudancas DTI/CTI/GATI
Or08 - A42 - Disponibilizar suite de escritério padronizada,
Prover solugoes contando com ferramenta de interacdo e DTI/CTI/GSIT/GATI
de TIC que comunicacdo
satisfacam as
necessidades .
do CTM A43 - Implantar sistema de CFTV DTI/CTI/GSIT
A44 - Disponibilizar monitores adicionais DTI/CTI/GATI
A45 - Implantar s@emo dg comr'ole de acesso DTI/CTI/GSIT
predial por biometria
A46 - Disponibilizar ambiente de intranet, com
resolugdo de nomes (DNS) DT/CTI/GSIT
PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO
GRANDE) (RECIFE E COMUNICAGAO - PDTIC
PNy 2025 - 2026



PLANO DIRETOR DE TECNOLOGIA d
DA INFORMAGAO E COMUNICAGAO

. Objetivo -
Necessidade L. Acao
Estratégico
. N8 - . OE@ B A47 - Contratar profissionais terceirizados da drea de
Atualizar conjunto Atualizar as desenvolvimento de aplicacées
de aplicagoes aplicagoes

A48 - Implantar processos de testes, qualidade e

legadas, ajustando  chaves do CTM
DevOps

linguagem e Banco

de Dados
A49 - Focar no desenvolvimeto de solucdes voltados

ao autoservico e automacdo de processos

AS50 - Atualizar aplicagdes essenciais ao negocio do
CT™M

Unidades
Responsdveis

DTI/CTI/GDES
DTI/CTI/GDES
DTI/CTI/GDES

DTI/CTI/GDES
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PLANO DE GESTAO DE PESSOAS

O Plano de Gestdo de Pessoas visa apresentar o panorama atual dos recursos humanos que
atuam na Diretoria de Tecnologia da Informacdo e Inovacdo do CTM, bem como o
planejamento de investimentos em capacitacdo/desenvolvimento, em conformidade com as
necessidades relacionadas neste PDTIC, auxiliando, assim, o alcance dos objetivos estratégicos
definidos.

Contexto atual

O corpo de profissionais da DTl € formado por apenas 05 servidores, 06 profissionais terceirizados
(contratos RM e Pitang), 03 assistentes técnicos, 01 coordenador, 02 gerentes, 03 chefes de
divis@o, 01 diretor, 02 estagidrios e 01 menor aprendiz, totalizando 24 profissionais.

O Consorcio ndo dispunha de um contrato especializado de profissionais de TIC até o final do
ano de 2024, quando foi firmado confrato com a empresa Pitang (05 de dezembro), que
permitird a alocacdo de 13 profissionais especializados de diversas dreas da Tl, o que deverd ser
concluido até a primeira quinzena de fevereiro do ano em curso.

Perfil Fungdo Nivel Qtd
ADBD 01 Administrador de Banco de Dados - Bl e Analytics Pleno 01
ADBD 02 Administrador de Banco de Dados Pleno 01
ANIN 03 Analista de Infraestrutura de Tl Pleno 01
ANGG 04 Analista de Governanga e Apoio & Gestdo Pleno 01
ANRE 05 Analista de Redes e de Comunicacdo de Dados Pleno 01
ANSI| 06 Analista de Sistemas de Automacdo Pleno 01
ESTC 07 Especialista em Seguranca Tecnoldgica/Ciberseguranca Pleno 01
DESS 08 Analista Desenvolvedor de Sistemas Pleno 02
TECS 09 Técnico de Suporte Infraestrutura de Tl Sénior 03
SUPE 10 Encarregado Supervisor Administrativo de Tl N/A 01

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

GRANDE RECIFE E COMUNICACAO - PDTIC
>A< o 2025 - 2026



PLANO DIRETOR DE TECNOLOGIA d
DA INFORMAGAO E COMUNICAGAO

Atualmente o quadro de profissionais em exercicio na diretoria apresenta um nivel de
conhecimento/especializacdo aquem das necessidades do Consorcio, fragilizando processos e
expondo o 6rgdo a riscos significativos, o que é fruto da auséncia de investimentos mais robustos
no desenvolvimento de competéncias técnicas e de gestdo, necessitando de um planejamento
de investimentos estruturado na reversdo do cendrio atual.

Ressaltamos que o novo confrato de terceirizacdo propiciard, de forma acessoria, a
transferéncia de conhecimento para os profissionais da casa (servidores, comissionados,
estagidrios e menores), entretanto, o desenvolvimento de competéncias somente serd
alcancado com o investimento continuo no desenvolvimento das equipes, o que receberd o
enfrenfamento devido.

A estimativa da capacidade de execucdo da TIC é fundamental para averiguar os recursos
necessarios para a manutencdo dos projetos e atividades em andamento, e para a estimativa
de times que poderdo ser alocados em novos projetos e atividades.

Capacitagao

Para desenvolver as competéncias necessdrias d execucdo do PDTIC, faz-se necessdria a
capacitacdo continua do quadro de profissionais de TIC. Assim, 0 quadro abaixo apresenta o
plano bienal de capacitacdo com os eixos tematicos relacionados as necessidades da drea.

Plano Bienal de Capacitagao 2025/2026 - DTI

Necessidades

N1 N2 N3 N4 N5 Né N7 N8 Temas Descri¢&o

Agilidade, design thinking, experimentacdo, lean,
X X X X X X Agilidade prototipacdo dinédmica e temas técnicos de desenvolvimento
agil de software

X X X X Arquitetura de Software Praticas temas e tecnologias de arquitetura de software

X X X Business Intelligence Prdticas tema se tecnologias de Bl

Planejamento de contratacdo, gestdo e fiscalizagdo de

X X X X X X X Contratos de TIC contratos de TIC
« | x Framework COBIT Conhecimento e pratica da biblioteca de melhores prdticas
do COBIT
x| x « Framework ITL Conhecimento e prdtica da biblioteca de melhores praticas
do ITIL
« | x “ Framework OKR Conhecimento e pratica da biblioteca de melhores praticas
do OKR
| x X Framework SCRUM Conhecimento e pratica da biblioteca de melhores praticas
do SCRUM
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Plano Bienal de Capacitagao 2025/2026 - DTI

Necessidades

N1 N2 N3 N4 N5 Né N7 N8 Temas Descricao
X X X X X X X Gerenciamento de Projetos Conhecimento e prdtica de gerenciamento de projetos
X X X Gestdo de Pessoas Gestdo de capacitagdo, de conhecimento e de pessoas
X X X X X X Gestdo de Processos Praticas temas e tecnologias de gestdo de processos
X X X X X Infraestrutura de TIC Praticas temas e tecnologias de infraestrutura de TIC
X X X X X ISO 20.000 Dominio da norma técnica ISO/IEC 20.000
X X X X X X ISO 27.001 Dominio da norma técnica ISO/IEC 27.001
X X X X X X  Seguranca da Informacdo  Prdticas, temas e tecnologias de seguranca da informagdo

Estd previsto em nosso planejamento a contratacdo de acesso a uma plataforma de cursos
técnicos, visando propiciar freinamentos em dreas importantes para a execucdo do presente
PDTIC, assim como, a definicdo de trilhas de desenvolvimento de todos os profissionais. Também
serdo utilizados no processo de capacitacdo apresentado, os cursos desenvolvidos e
apresentados pela Escola de Governo da Administragdo Publica de Pernambuco.
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PLANO DE GESTAO DE RISCOS DE TI

A crescente dependéncia da Tecnologia da Informagdo e Comunicacgdo (TIC) para a execugdo
das atividades operacionais e estratégicas do Grande Recife Consdércio requer uma abordagem
estruturada para a identificacdo, avaliacdo, mitigacdo e monitoramento de riscos. Este plano
de gestdo de riscos tem como objetivo assegurar a continuidade dos servicos de TIC, a protecdo
de dados e informacdes, e o suporte d implementacdo dos objetivos estratégicos do CTM.

A relevancia da TIC vai alem de fornecer suporte técnico, posicionando-se como um eixo
estratégico para o desenvolvimento e modernizacdo do transporte publico. Assim, a gestdo de
riscos € essencial para garantir a resiliéncia frente a desafios tecnolégicos e operacionais,
preservando a eficiéncia dos servicos prestados & sociedade.

AVALIAR DIRIGIR MONITORAR

Definir respostas a riscos, e Acompanhar e revisar
considerando opcoes riscos periodicamente
como evitar, mitigar, através de auditorias e
transferir ou aceitar atualizacdo do plano

e |dentfificar potenciais
riscCos e ameacas
afravés de workshops
com stakeholders e

andlise SWOT
Implementar controles e Implementar

especificos para mitigar indicadores-chave de
riscos, como solucoes desempenho (KPIs) para
tecnoldgicas seguras, avaliar a eficacia das
politicas de seguranca e acoes de gestao de
freinamento de riscos

colaboradores

Mapear ativos criticos

de TIC, incluindo
sistemas de gestdo e
infraestrutura de
fransporte

Classificar os riscos em
categorias (baixo,
medio, alto e critico) e
priorizd-los utilizando a
matriz de probabilidade
e impacto

O processo de gestdo de riscos de Tl € composto por 03 etapas, sendo que a avaliagcdo do
ambiente e o mapeamento/classificacdo dos riscos existentes representam o alicerce desta
construcdo, e a DTl realizard tal atividade no decorrer dos meses de fevereiro a abril de 2025. Ao
final deste trabalho divulgard seu Plano de Gestdo de Riscos de Tl, atuando nas etapas de
direcdo e monitoramento dos riscos avaliados, dentro da perspectiva dos quatro padroes de
riscos definidos pelas melhores prdticas do mercado.
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Riscos Tecnoldgicos

e Falhas na infraestrutura de TIC, como
quedas de sistemas ou inferrupcoes de
energia
Obsolescéncia tecnoldgica,
compromentendo a competitividade e
a seguranca dos sistemas
Vulnerabilidades de seguranca
cibernética, como ataques ransomware
e roubo de dados

Riscos Regulatdrios e de Conformidade

e Ndo conformidade com legislacdes ou
normativas de TIC, impactando a
reputacdo e a legalidade das
operacoes

PLANO DIRETOR DE TECNOLOGIA d
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Riscos Operacionais

Indisponibilidade de recursos humanos
qualificados para operar e manter
sistemas

Falhas em processos de gestdo de
servicos, resultado em atrasos ou
interrupcoes

Riscos Estratégicos

Alinhamento inadequado entre as
estrategias de TIC e os objetivos
institucionais, comprometendo
investimentos

Multas ou penalizacdes por Dependéncia excessiva de terceiros,
descumprimento regulatorio, dificultando o controle de qualidade e a
impactando o orcamento e a imagem flexibilidade

do CTM

O processo de gestdo de riscos € conduzido por ciclos, via de regra, anuais, € neste ano de 2025
implementaremos o processo de gestdo de riscos de Tl, consolidando uma importante
ferramenta de governanca corporatfiva e de Tl, mas acima de tudo confribuindo para a
construcdo de um cultura focada em andlise dos processos da Tl sob a dética dos riscos, e
consequentemente, na avaliacdo e definicdo da estratégia de enfrentamento de cada um
deles.
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BILHETAGEM ELETRONICA

A Regido Metropolitana do Recife conta com um sistema eletrénico para controlar a circulacdo
de passageiros nos dnibus, monitorar e planejar a operacdo do Sistema de Transporte PUblico de
Passageiros. O acesso ao veiculo € liberado apds a passagem do cartdo VEM (Vale Eletrénico
Metropolitano) pelo validador, que fica localizado na catraca do dnibus, utilizando a tecnologia
contactless. O validador 1€ e transmite os dados a um computador central através de tecnologia
wireless.

A bilhetagem eletrénica teve inicio na Regido Metropolitana do Recife em marco de 1999, com
o Sistema Automdtico de Bilhetagem Eletrbnica, o SABE, sendo utilizada por rodovidrios —
motoristas, cobradores, fiscais e despachantes. Ainda em dezembro daquele ano os estudantes
foram incorporados, com a implantacdo do Passe Facil.

Mas, foi em 26 de marco de 2002, que o SABE foi instituido por meio da Resolugcdo n°® 002/98 do
Conselho Metropolitano de Transportes Urbanos e teve seu regulamento aprovado através da
Portaria 247. Sendo reeditada em 26 de marco de 2003. O objetivo principal era melhorar o
controle operacional do servico de transporte, possibilitando a obtencdo mais rapida e segura
das informacdes do sistema, tais como o niumero de viagens realizadas e o de passageiros
fransportados.

No final de 2008, o Grande Recife Consdércio deu inicio a uma nova fase na questdo da
bilhetagem eletrénica. E que, naquele ano, foi feito uma licitacdo, para a implantacdo de uma
nova tecnologia. Tudo isso ficou a cargo da empresa Montreal, vencedora do processo
licitatério. Para essa mudanca do sistema, foi necessdria a aquisicdo, pelas empresas
operadoras, do novo equipamento usado nos coletivos (validadores), que obrigatoriamente
possuem o aparelho de GPS. Atfualmente, 100% da frota ja circula com o equipamento na RMR.

A nova ftecnologia deu inicio a mudancas em todos os equipamentos instalados nos 2.700 mil
6nibus operando no sistema, assim como a reestruturacdo das empresas operadoras, que
tiveram que capacitar seu corpo técnico para a nova fase que se iniciava. O primeiro passo
para o novo modelo de bilhetagem funcionar foi o recadastramento de todos os usudrios de
cartoes eletrénicos (Passe FAcil e Vale-tfransporte), utilizados no STPP/RMR. Com um novo banco
de dados, o Grande Recife deu inicio a entrega do Vale Eletrébnico Metropolitano (VEM)
gratuitamente (1° via) a populagdo, gracas a redugdo considerdvel no custo do material.

Em junho de 2023, a Primeira C&mara do Tribunal de Contas do Estado de Pernambuco (TCE-PE)
decidiu que o conftrole financeiro do sistema de transporte publico da Regido Metropolitana do
Recife deverd voltar para o governo do Estado, ou seja, para o Grande Recife Consdrcio.

Desde 2013, o controle financeiro estd com o Sindicato das Empresas de Transporte de
Passageiros de Pernambuco (Urbana-PE), que representa os operadores de &nibus. A Primeira
Cdmara julgou regular com ressalvas o objeto de uma Auditoria Especial (Processo TC n°
20100726-5) iniciada em 2021 no CTM para analisar o sistema de transporte publico da RMR.
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Neste contexto, o CTM instituiu como acdo prioritdria a internalizacdo da Bilhetagem Eletrénica
completa (operacional e financeira) em 2025, alinhado a diretriz da SEMOBI/PE e do Governo do
Estado de Pernambuco, se revestindo da mais importante acdo para o ano em curso, € a DTl
incluiu em seu planejamento de acdes os ajustes necessarios em seu ambiente tecnoldgico,
processos e recursos, no dimensionamento adequado para sustentar tal internalizacdo.

A internalizacdo é o maior e mais importante projeto a ser viabilizado pelo CTM em 2025, e a DTI
direcionarda seus esforcos de forma a adequar seus objetivos e acdes as necessidades e
temporalidades do projeto.
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FATORES CRITICOS DE SUCESSO

Os Fatores Criticos de Sucesso para a implantacdo do PDTIC descrevem as condicdes que
devem ser safisfeitas para o alcance do éxito na execucdo do plano. Assim, durante a
elaboracdo, foram mapeadas diversas condicdes que devem ser atendidas para que a
implantacdo deste plano ndo seja comprometida.

Essas condicoes incluem os seguintes fatores criticos de sucesso:

Controle e acompanhamento do Plano de Metas e de Acdes do PDTIC;
Apoio da alta administracdo;

Corpo funcional compromissado e consciente do seu papel;

Revisdo periddica do PDTIC;

Disponibilidade adequada de recursos orcamentdrios;

Melhoria da comunicacdo entre a DTl e dreas clientes;

Capacitagdo continua da equipe técnica de TIC.

O 0O 0 0 0O 0O o©o
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MONITORAMENTO E AVALIAGCAO

O monitoramento e avaliagcdo continua dos objetivos estratégicos previstos serd realizado a
partir da definicdo de indicadores de gestdo (KPI) para cada um deles, permitindo que se
quantifique o processo de evolugcdo com base nas agcdes detalhadas em cada objetivo, dentro
do escopo de responsabilidade definida para cada acdo.

O acompanhamento da evolucdo do PDTIC serd realizado pela Diretoria Executiva do CTM,
através da apresentacdo dos indicadores definidos em reunides semestrais, retroalimentando a
alta gestdo, e buscando subsidios sobre a percepcdo de cada diretoria em relacdo ao
andamento do Plano, visando suprir a revisitacdo semestral.
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CONCLUSAO

A Tecnologia da Informagdo e Comunicagdo (TIC) desempenha um papel essencial na garantia
de eficiéncia e produtividade em escala global, consolidando-se como uma drea estratégica
que impulsiona tanto as atividades operacionais quanto as acoes voltadas ao planejamento e
ao desenvolvimento institucional com exceléncia. No contexto do CTM, a TIC € fundamental
para promover inovacdo, eficiéncia e alinhamento as melhores praticas globais de gestdo e
tecnologia da informag¢do.

O PDTIC é um documento que possui cardter dindmico, de modo que, ao longo do seu ciclo de
vigéncia, serdo necessdrias atualizacdes e revisdes que deverdo ocorrer a cada semestre e
devidamente divulgadas.

Este instrumento de planejamento tem o infuito de promover o uso racional dos recursos
disponiveis, buscando o alcance de melhores resultados, maior eficdcia, eficiéncia e efetividade
nos investimentos de TIC, em alinhamento aos objetivos estratégicos do Grande Recife. Para tal,
serd fundamental que a execucdo das acdes planejadas seja acompanhada confinuamente
durante o periodo de vigéncia do PDTIC.
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